[image: image2.jpg]ALCALDIA MAYOR

DE BOGOTAD.C.
CULTURA, RECREACION Y DEPORTE

Instituto Distrital de Recreacion y Deporte





INSTITUTO DISTRITAL DE RECREACIÓN Y DEPORTE - IDRD

VERIFICACIÓN AL CUMPLIMIENTO DE NORMAS EN MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE

CON CORTE A 31 DE DICIEMBRE DE 2018

Período Auditado

Vigencia 2018

MARZO  2019
TABLA DE CONTENIDO

3PRESENTACION


4OBJETIVOS


4FUENTES DE CRITERIO


4CRITERIOS DE AUDITORÍA IDENTIFICADOS


4SOLICITUD DE INFORMACIÓN.


5RESULTADOS DEL SEGUIMIENTO


8CONCLUSIONES



           
PRESENTACION
La Oficina de Control Interno en cumplimiento de su rol de “Evaluación y Seguimiento
” debe desarrollar sus actividades de evaluación de manera planeada, documentada, organizada, y sistemática, en el marco del Sistema de Control Interno.

Es importante resaltar que este rol debe desarrollarse de manera objetiva e independiente, pues su propósito es realizar la evaluación y emitir un concepto acerca del funcionamiento del Sistema de Control Interno, de la gestión desarrollada y de los resultados alcanzados por el IDRD; que permita generar recomendaciones y sugerencias que contribuyan al fortalecimiento de su gestión y desempeño. 

De acuerdo a lo señalado en la Directiva Presidencial 02 de 2002, relacionada con “el respeto al derecho de autor y los derechos conexos, en lo referente a utilización de programas de ordenador (software)”, el Consejo Asesor del Gobierno Nacional en materia de Control Interno expidió la Circular 04 del 22 de diciembre de 2006, mediante la cual solicitó a los Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u organismos públicos del orden nacional y territorial, la información relacionada con la “Verificación, recomendaciones y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”. 

Con posterioridad la Dirección Nacional de Derechos de Autor profirió la Circular 17 del 1° de junio de 2011, indicando las condiciones para el recibo y reporte de la información sobre el licenciamiento del software de la entidad, en el año inmediatamente anterior, a través del aplicativo disponible en la página www.derechodeautor.gov.co, a más tardar el tercer viernes del mes de marzo de cada año. 

Con el fin de presentar el informe correspondiente, la Oficina de Control Interno realizó la verificación del cumplimiento de la normatividad relacionada con el licenciamiento de software para la vigencia de 2018 en el Instituto Distrital de Recreación y Deporte, actividad incluida dentro del Plan Anual de Auditorías y aprobada por el Comité Institucional de Coordinación de Control Interno de la entidad.
OBJETIVOS
· Constatar el cumplimiento, por parte del Instituto Distrital de Recreación y Deporte, de la normatividad para la protección de los Derechos de Autor sobre uso de software, para la vigencia 2018.
· Verificar los controles informáticos establecidos para la protección de los derechos de autor que se utilizan sobre la instalación de software en el Instituto Distrital de Recreación y Deporte.
FUENTES DE CRITERIO

· Directiva Presidencial 01 de 1999.
· Directiva Presidencial 02 de 2002.
· Circular 07 de 2005 proferida por el Consejo Asesor del Gobierno Nacional en materia de Control Interno.
CRITERIOS DE AUDITORÍA IDENTIFICADOS

De acuerdo con el objetivo del seguimiento los criterios sujetos a verificación son:

· Los programas de computador que se adquieran deben estar respaldados por los documentos de licenciamiento o transferencia de propiedad respectivos.

· Los organismos y entidades no deberán utilizar o adquirir obras literarias, artísticas, científicas, programas de computador, fonogramas y señales de televisión captadas violatorias o que se presuma violen el derecho de autor o los derechos conexos.

· Se deben verificar los siguientes aspectos: Cantidad de equipos con los que cuenta la entidad; Licenciamiento de software; Mecanismos de control sobre la instalación de programas o aplicativos; y Destino final del software dado de baja.

SOLICITUD DE INFORMACIÓN.

· Mediante memorando No 20191500035813, dirigido a la Subdirección Administrativa y Financiera, se solicitó información sobre el uso legal de Software en el Instituto Distrital de Recreación y Deporte - IDRD, solicitando información respecto de las licencias con que cuenta la entidad; la relación de equipos de cómputo con los que cuenta la entidad; los controles establecidos para impedir la instalación de software que no cuente con la licencia respectiva, y el destino final que se le da al software que es dado de baja por parte de la entidad.
· La Subdirección Administrativa y Financiera, mediante memorando con radicado No 20193500082733 profirió respuesta, remitiendo información respecto del número de computadores utilizados por el IDRD, número de licencias de software, control utilizado para restringir la instalación de software y el procedimiento para dar de baja el software obsoleto.   
RESULTADOS DEL SEGUIMIENTO

1.  Número de equipos de cómputo
De acuerdo con la información recopilada, la Oficina de Control Interno procedió a analizar los datos respecto de los equipos de cómputo utilizados por la entidad, según su cantidad segmentada por áreas:
Tabla No 1 -  Número de Equipos de Cómputo del IDRD

	UBICACIÓN
	NÚMERO

	PARQUES
	155

	ESTADIOS
	14

	ESCENARIOS
	120

	ÁREAS ADMINISTRATIVAS Y MISIONALES
	678

	TOTAL DE EQUIPOS EN SERVICIO
	967

	ALMACÉN GENERAL - INSERVIBLES
	17

	TOTAL GENERAL
	984



Fuente: Información Suministrada por la Subdirección Administrativa y Financiera

2. Licencias de Software
Con relación a este tema, se recibió un listado de las licencias por tipo de software con las que cuenta la entidad, las cuales se relacionan a continuación:

Tabla No 2 – Licencias de Software utilizados por parte del IDRD. 
	TIPO
	DESCRIPCIÓN DEL TIPO DE LICENCIA
	TOTAL

	ANTIVIRUS
	LICENCIA ANTIVIRUS DE SYMANTEC ENDPOINT PROTECTION PARA 1000 USUARIOS
	1

	TOTAL ANTIVIRUS
	1

	APLICATIVO


	LICENCIA ISOLUCION PARA 120 USUARIOS
	1

	
	LICENCIA MODULO KACTUS
	1

	
	LICENCIA MODULO SEVEN
	1

	
	SISTEMA DE INFORMACIÓN JORNADA ESCOLAR 40 HORAS
	1

	
	SOFTWARE ANÁLISIS BIOMÉTRICO METASOFT
	1

	
	SOFTWARE CARDIOPOINT C600
	1

	
	SOFTWARE CONSISTENTE EN ARCVIEW PARA PLAT.WINDOW CON MANUAL
	1

	
	SOFTWARE ESPECIALIZ.PARA RED CON DE
	1

	
	SOFTWARE ISOLUCION PARA SISTEMA DE GESTIÓN EMPRESARIAL
	1

	
	SOFTWARE PARA CONTROL DE ADMON Y CONTABLE (SACPPED Y DIMASUO
	1

	TOTAL APLICATIVO
	10

	BASE DE DATOS
	LICENCIA ORACLE ESTÁNDAR
	1

	TOTAL BASE DE DATOS
	1

	OFIMÁTICA
	LICENCIA MICROSOFT PROJECT PROFESSIONAL
	9

	
	LICENCIA MICROSOFT VISIO PROFESSIONAL
	2

	
	MICROSOFT PROJETC PROFESSIONAL 2013
	2

	
	MICROSOFT VISIO PRO 2003 WIN 32 SPANISH CD (SOFTWARE)
	1

	
	MP SOFTWARE 9
	1

	TOTAL OFIMÁTICA
	15

	REPORTEADOR
	SEAGATE CRYSTAL REPORTS BUSINESS
	1

	TOTAL REPORTEADOR
	1

	SISTEMA OPERATIVO

 
	LICENCIA PARA 100 CLIENTES DE WINDOWS 2000
	1

	
	LICENCIA WIND Y OFFC 2007 Y GARANTÍA PARA 101 EQUIPOS
	1

	
	VMWARE VCENTER STANDARD V5.X
	1

	
	V-RAI PARA AUTODESK REVIT
	3

	
	VSPHERE ENTERPRISEPLUS V5X PARA 2 PROCESADORES
	3

	
	WINDOWS SEVER 2008-2012 PARA 20 SERVIDORES
	1

	TOTAL SISTEMA OPERATIVO
	10

	UTILITARIO
	ADOBE CREATIVE CLOUD
	6

	
	AUTODESK AUTOCAD 2012 AL 2014 (A)
	8

	
	AUTODESK AUTOCAD 2016 (PERPETUAS)
	2

	
	AUTODESK AUTOCAD 3D PARA MAC
	1

	
	AUTODESK AUTOCAD REVIT2017
	3

	
	LICENCIA AUTODESK BUILDRING DESIGN SUITE PREMIUM 2016
	3

	
	LICENCIA TOAD FOR ORACLE XPERT EDITION V 9.7.2.5 (A)
	1

	
	LUMION PRO 7.0
	1

	
	RHINO 5.0 + FLAMINGO NXT WINDOWS
	1

	
	SKETCH UP 2015 MODELAMIENTO 3D,COMPLEMENTO AUTOCAD 2016
	2

	
	SKETCHUP 2016
	6

	
	TOAD FOR ORACLE
	2

	TOTAL UTILITARIO
	36

	TOTAL GENERAL
	74


Fuente: Información Suministrada por la Subdirección Administrativa y Financiera

Es importante señalar que hay licencias de software como las del antivirus y Office que son de categoría corporativa, lo cual implica que una sola licencia de software cobijó el uso en varios equipos de cómputo. Teniendo en cuenta los datos suministrados respecto de las licencias, se observó que tanto la instalación y el uso de los programas en los equipos de cómputo contaron con respaldo jurídico para su utilización por parte de la entidad. 

3. Mecanismos de control implementados para evitar que usuarios instalen software que no cuente con la licencia respectiva

En la respuesta proferida por parte de la Subdirección Administrativa y Financiera, se indicó lo siguiente:  

“Como mecanismo de control para evitar que se instalen programas o aplicativos que no cuenten con licencia adquirida por el instituto por parte de los usuarios, el Área de sistema (sic), asigna privilegios de administración a través del Directorio Activo al equipo de soporte técnico y a los administradores de servidores, quienes son los únicos encargados de instalar el software licenciado.
Adicionalmente, el antivirus Symantec, se encuentra configurado para bloqueo de ejecutables desde los perfiles de usuarios que no tienen privilegios de administrador.”
Con base en lo anterior, la Oficina de Control Interno procedió a verificar el control establecido para evitar que los usuarios instalen programas o aplicativos que no cuenten con licencia por parte de la entidad; para lo cual, intentó descargar un programa utilitario denominado WinZip, (procedente de la página web www.winzip.com), acción que generó el siguiente aviso:
Imagen No 1 -  Control de Instalación de Software
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Fuente: mensaje arrojado por el sistema (01 de marzo de 2019)
Así las cosas, se logró constatar que el control implementado en el sistema impide la instalación de software por parte de usuarios que no cuentan con el privilegio (permiso/rol) para realizar dicha actividad y que esta autorización está delimitada a usuarios con rol de administración a través de directorio activo. 

4. Destino final que se da al software dado de baja.
Respecto de la disposición que se le da al software dado de baja por parte del IDRD, se informó lo siguiente:

“Para disposición final del software, se requiere análisis de obsolescencia de versiones realizado en conjunto con el Área de almacén General, en donde se identifica si el software está vigente, de no ser así, se procede de la siguiente manera de acuerdo al tipo de licencia:
Magnética: destrucción física para su posterior entrega a PIGA.
Documento o en papel: destrucción de documento.

Digital: inhabilitación de cuenta por parte del fabricante.

Posterior a esto, se levanta acta en donde participa el Área de Almacén General, la Oficina de Control Interno y el Área de Sistemas en donde queda evidencia del procedimiento efectuado para dar de baja en el aplicativo Seven”.
Por otro lado, se debe mencionar que la entidad cuenta con la Resolución No 004 de 2012
 “Por medio de la cual se adopta el Manual de Procedimientos Administrativos para el Manejo y Control de los Bienes muebles del Instituto Distrital de Recreación y Deporte". en la cual menciona en el literal B del artículo 2.8.3.2.1. lo relativo al software como caso particular.

La resolución en comento, señala en los literales A y B del artículo 5.3.1.2 el procedimiento administrativo a seguir para la salida de bienes que han sido declarados como no útiles u obsoletos, para lo cual establece que debe efectuarse por medio de un acto administrativo que relacione el destino que se le va dar a los bienes, y se deja la trazabilidad en los registros del almacén general. 

Teniendo de presente la información recopilada, así como la relacionada en la Resolución 004 de 2012 proferida por el IDRD, se observó que la entidad definió una ruta a seguir para la baja de bienes en la categoría de software; atendiendo entre otros aspectos, el soporte (físico o digital) en que se encuentre el activo. 

CONCLUSIONES 

· Para el año 2018, el IDRD cumplió la normatividad vigente respecto a la protección de los derechos de autor sobre uso de software.
· El software utilizado por el Instituto Distrital de Recreación y Deporte en sus equipos de cómputo, cuenta con las licencias respectivas que le permiten la instalación y uso.
· El control establecido para evitar la instalación de software es funcional, toda vez que solo los usuarios con un rol específico de administrador tienen este privilegio.
· El Instituto Distrital de Recreación y Deporte cuenta con una ruta definida en los casos en que deba dar de baja un software, atendiendo principalmente al medio que lo soporta.

Cordialmente,
ROSALBA GUZMÁN GUZMÁN

Jefe de la Oficina de Control Interno

Anexo: Soporte de recepción de la información por parte de la Dirección Nacional de Derecho de Autor
Elaboró: Jhon Alexander Torres – Profesional Oficina Control Interno.
Este documento (para efecto de publicación) es una copia del original, el cual reposa en la Oficina de Control Interno y obra con las firmas correspondientes; puede ser solicitado en la Oficina de Control Interno del IDRD. 
ORFEO – Rad 171203 del 12/03/2019.
Respetado Instituto Distrital de Recreación y Deporte 
La información diligenciada por ustedes en nuestro formulario fue la siguiente:

	fecha y hora de envió
	6/03/2019 14:04:16


	Departamento

	Cundinamarca


	Municipio

	Bogotá


	Orden

	Territorial


	Sector

	Cultura, recreación y deporte


	Entidad

	Instituto Distrital de Recreación y Deporte


	Nit

	899.999.061-9


	Funcionario

	Rosalba Guzmán Guzmán


	Dependencia

	Oficina de Control Interno


	Cargo

	Jefe Oficina de Control Interno


	¿Con cuántos equipos cuenta la entidad?  

	967


	 ¿El software instalado en estos equipos se encuentra debidamente licenciado? 

	SI


	 ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva? 

	Se cuenta con un control que asigna privilegios de administración a través del Directorio Activo al equipo de soporte técnico y a los administradores de servidores, quienes son los únicos encargados de instalar el software licenciado.


	¿Cuál es el destino final que se le da al software dado de baja en su entidad? 

	Para la baja del software que se considera no útil, obsoleto o inservible, se aplica la Resolución 004 de 2012 (por medio de la cual se adopta el manual de procedimientos administrativos para el manejo y control de los bienes muebles del Instituto Distrital de Recreación y Deportes) en lo relacionado con el Articulo 5.3.1.1



	

	Este correo es automático y no es necesario responder, cualquier requerimiento puede ser solicitado a la cuenta de correo info@derechodeautor.gov.co.
UAE- Dirección Nacional de Derecho de Autor - Ministerio del Interior info@derechodeautor.gov.co
+ 57 (1) 3418177 - Calle 28 N° 13A- 15 Piso 17 / Bogotá- Colombia


� Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Único del Sector de la Función Pública”, artículo 17.


� � HYPERLINK "https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45588" \h �https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=45588� 





CONTROL EVALUACIÓN Y SEGUIMIENTO V1

